
各单位、校园网用户: 

根据学校网络安全监测平台信息，发现部分单位师生用户的计算

机终端存在感染恶意软件（木马）情况，可能被利用窃取用户账号密

码等个人信息，导致数据泄露或个人财产损失，或者计算机终端被远

程控制执行恶意活动，对学校网络安全造成危害。 

为进一步加强学校网络安全管理，防范计算机病毒、木马等恶意

软件的感染和传播，保障学校网络信息安全，现就有关事项通知如下： 

一、落实安全防护措施 

各单位应加强对计算机终端的管理，落实以下安全防护措施： 

1.安装运行杀毒软件（如火绒安全软件、360杀毒、360安全卫士、

Windows Defender 等）。计算机终端必须安装杀毒软件并确保实时

运行，及时升级病毒库，定期进行全盘杀毒；接入移动存储设备、下

载文件时，应先进行病毒扫描。 

2.及时更新操作系统和应用软件。使用正版操作系统，打开操作

系统自动更新功能，及时给操作系统打补丁；要从官方网站下载正版

软件，避免使用捆绑有第三方恶意程序的盗版软件，及时给应用软件

打补丁，以修复安全漏洞，防止病毒的入侵。 

3.计算机终端设置强密码。计算机终端不设密码或使用弱密码的

用户应尽快设置或修改密码，且使用强密码，避免弱密码被攻击者利

用进行暴力破解及病毒扩散。 

4.防范钓鱼邮件。强化网络安全意识，谨慎核对和确认发件人信

息，不要打开来历不明的邮件，不要点击邮件中的不明链接和附件，



不要轻易填写账户密码等个人信息。防止钓鱼邮件利用邮件中的链接

或者附件，在计算机设备上植入木马病毒或窃取个人信息。 

二、妥善处置受感染终端 

各单位应做好网络安全应急处置工作，如果发现计算机终端感染

恶意软件，及时采取以下处置措施： 

1.立即采取断网等措施隔离受感染的计算机，防止病毒进一步传

播、数据被窃取和计算机遭到远程控制。 

2.使用杀毒软件对受感染的计算机进行全盘病毒扫描，查杀病毒。 

3.检查受损情况，修改系统密码，防止攻击者利用受损账户密码

进一步入侵，窃取数据。 

3.备份重要数据，必要时重新安装操作系统，彻底清除病毒木马，

防止类似情况再次发生。 

4.如果引发网络安全事件，应及时报告信息管理中心，并按照指

导进行后续处理。 

各单位应严格落实网络安全责任制，对本单位计算机终端使用情

况进行网络安全排查，及时整改网络安全风险隐患，防止计算机终端

感染病毒引发网络安全事件。学校将加强对校园网内计算机终端的安

全监测，发现计算机终端感染恶意软件情况将及时通报相关单位。 
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