



附录1 ：虚拟/托管服务器管理规定

    第一条 各部门应加强对本部门虚拟/托管服务器的安全管理工作。
（1）明确服务器安全工作的主管负责人，并配备具有相应能力的工作人员作为服务器的技术管理员。

（2）各部门应将服务器主管人和技术管理员的名单及联系方式报信息管理中心备案。人员有变更时，必须及时报信息管理中心更新备案。

（3）各部门服务器管理员（包括主管人和技术管理员）应妥善保护自己的管理账号和密码等资料。

（4）当发生安全事件时，各部门服务器管理员应迅速采取相应措施，必要时信息管理中心可给予技术支持。

    第二条 服务器超级用户的密码要定期更换，设置强密码：密码长度不能少于八位，应包含数字，大小写字母及字符，且不得对任何无关人员泄露。

    第三条 为了确保虚拟/托管服务器安全，管理员不得在其上进行各种测试实验，不得进行与其所提供服务无关的操作（例如浏览网页、下载程序等），不得安装放置与其所提供服务无关的软件或数据。

    第四条 服务器管理员必须按照信息管理中心要求及时安装操作系统和各类应用程序的补丁包，并及时验证生效。

    第五条 所有服务器必须安装防病毒软件，并及时升级病毒特征库。管理员应每天对服务器进行全面的病毒检测，发现问题时及时向信息管理中心安全管理员汇报并协同解决。

    第六条 所有生产服务器必须实施日志管理制度，按照国家和学校有关规定保存系统和应用程序日志。

    第七条 服务器管理员必须每周对服务器进行应用程序和数据的备份。不进行备份而造成系统或数据无法恢复等后果，应由各部门自行承担。

第八条 对于违反以上条例的违规行为，一经发现，信息管理中心将通知整改；对于未按通知要求整改或造成严重网络事故者，信息管理中心将立即关闭其相关服务器。
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